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IT-Sicherheitsvorfall bei der Unfallkasse Thiiringen

Sehr geehrte Damen und Herren,

wir mochten Sie uber einen IT-Sicherheitsvorfall informieren. Dabei wurden personliche Daten
unserer Versicherten sowie betriebliche Daten, der mit der Unfallkasse Thuringen (UKT) in Ver-
bindung stehenden Leistungserbringer, Unternehmen und sonstigen Einrichtungen, gestohlen.
Diese Benachrichtigung enthalt eine Zusammenfassung des Vorfalls, welche Daten gestohlen
wurden, welche Schritte Sie unternehmen konnen, um sich vor moglichen Risiken zu schutzen
und welche MaBnahmen wir ergriffen haben.

Was 1st passiert?

Am Wochenende vom 16.12. bis 17.12.2023 wurdeauf die UnfallkasseThuringeneinCyberan-
griff ausgeubt. Dabei haben die Angreifer mit Hilfe sogenannter Ransomware Teile unserer IT-
Infrastruktur verschlusselt und Daten gestohlen. Am 18.12.2023 wurden umgehend alle Auf-
sichtsbehorden daruber informiert und Strafanzeige beim Thuringer Landeskriminalamt gestellt.
Die Ermittler konnten mittlerweile feststellen, welche Daten im Darknet durch die Tater verof-
fentlicht wurden.

Wessen Daten wurden gestohlen?

Bei den gestohlenen Daten handelt es sich um Informationen uber unsere Versicherten, Hin-
terbliebene, deren Bevollmachtigte und Informationen uber Ihre Mitgliedseinrichtung.

Welche Kategorien von Daten wurden gestohlen?

Daten unserer Versicherten (Kinder, Schuler, Studenten, Anaestellte) im Zusammenhang mit
Unfallen in KindertageseinrichtunQen, Schulen und Hochschulen

• Stammdaten: Name, Anschrift, Geschlecht, Kommunikationsdaten, Bankverbindung

• Versicherungsfalldaten: Unfalldatum, Unfallart, Art der Verletzung, Diagnosen, Unter-
nehmenszuordnung, Vorerkrankungen, Krankenversicherung, Rentenversicherung

Unfallkasse ThUringen
HumboldtstraRe 111
99867 Gotha
Internet: www.ukt.de

IK-Nr.:121690074

Kreissparkasse Gotha
BLZ.: 820 520 20
Kto.-Nr.:750100630

IBAN: DE32820520200750100630
BIG: HELADEF1GTH

Sie erreichen unser Service-Center

Mo-Do 8-17Uhr

Fr 8-16Uhr
Tel.-Nr.: 03621 777 222

Seite 1/4



• Ergebnisse von Unfall- und Berufskrankheiten-Untersuchungen

Daten unserer Versicherten im Zusammenhang mit der Teilnahme an Seminarveranstaltu^
pen der Unfallkasse Thuringen

• Stammdaten: Name, Anschrift, Geschlecht, Kommunikationsdaten, Unternehmenszu-
ordnung, Funktions- oder Dienstbezeichnung

• im Falle der Erstattung von Reisekosten: Bankverbindung

Mogliche Risiken und wie Sie sich schutzen konnen

Es besteht das Risiko, dass Angreifer die gestohlenen Daten fur Phishing-Betrugereien, Identi-
tatsdiebstahl oder -betrug und zur Erstellung gefalschter Schreiben oder E-Mails verwenden.
Bitte lesen Sie unsere Empfehlungen, wie Sie sich vor diesen Risiken schutzen konnen.

Ein Angreifer, der beispielsweise uber Ihre Kontaktdaten verfugt, konnte sich als Vertreter der
UKT ausgeben, um Ihnen ,,Spear-Phishing"-Nachrichten zu senden, die Sie dazu verleiten sol-

len, dem Angreifer weitere vertrauliche Informationen preiszugeben. Solche Nachrichten konn-
ten sich die Informationen aus Ihren gestohlenen Daten aus der UKT zunutze machen, urn sich
uberzeugender als Vertreter der UKT auszugeben und Ihr Vertrauen zu gewinnen.

Seien Sie vorsichtig bei alien Nachrichten, die Sie erhalten und die scheinbar von der UKT
stammen, insbesondere wenn die Nachricht sensible Informationen anfragt oder Sie auffordert,
auf Links zu klicken oderAnhange zu offnen. Prufen Sie die Nachricht sorgfaltig aufWarnhin-
weise, die auf Phishing hindeuten, wie beispielsweise eine E-Mail-Adresse, die nicht zur ubli-
chen Schreibweise der E-Mail-Adressen (s.mustermann@ukt.de) passt.

Sollten Sie jemals Zweifel an der RechtmaBigkeit einer E-Mail, eines Briefes, einer Textnach-
richt, eines Anrufs oder einer anderen Mitteilung haben, die Sie von der UKT erhaiten, setzen
Sie sich bitte mit uns in Verbindung.

Welche MaBnahmen haben wir ergriffen?

Im unmittelbaren Anschluss an den Angriffwurde mit der Forensik und Beweissicherung durch
das Landeskriminalamt und einem IT-Dienstleister begonnen. Aus den gewonnenen Erkennt-
nissen wurden IT-SicherheitsmaBnahmen abgeleitet und umgesetzt. Die IT-lnfrastruktur unter-
liegt einem permanenten IT Sicherheits-Monitoring.

Wir versichern Ihnen, dass wir bereits im Vorfeld alles Erdenkliche getan haben, urn einen
Ransomewareangriff auszuschlieBen. Wir bedauern die Folgen. Dennoch mussen wir feststel-
len, dass nach den Erkenntnissen und dem Ermittlungsstand erfolgreiche Ransomewarean-

griffe nicht ausgeschlossen werden konnen.

Ihr Zugang zum Online-Mitglieder-Service (OMS)

Das Sender) der elektronischen Unfallanzeige wird fruhestens ab dem 27.01 .2024 wieder mog-
lich sein. Aufgrund des IT- Sicherheitsvorfalls ist es notwendig, dass Ihre Zugangsdaten fur den
OMS geandert werden. Bei der ersten Abfrage im OMS werden Sie aufgefordert, Ihr Passwort
zu andern. Bitte geben Sie diese Information ggf. an die verantwortlichen Personen weiter.
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Weitergabe der Informationen an die Eltern der Kinder und Schuler in Ihren Einrichtun-
gen, Ihre Studenten und Beschaftigten

Auf Grund des AusmaBes der gestohlenen Daten, ist der Kreis der betroffenen Versicherten
durch uns nicht sicher eingrenzbar. Eine gezielte Individualbenachrichtigung der einzelnen Per-
sonen bzw. deren gesetzliche Vertreter ist dadurch leider nicht moglich. Da es sich bei den
potentiell betroffenen Versicherten um Ihre Kinder, Schuler, Studenten oder Beschaftigten han-
delt, bitten wir Sie dringend, auch diesen Personenkreis uber den Vorfall zu benachrichtigen (z.
B. durch Verteilung unseres Informationsschreibens per E-Mail, VerOffentlichung im Intranet,
auf digitalen Hochschulplattformen, in der Schul-App oder -Cloud, durch Aushang etc.).

Vielen Dank fur Ihre Unterstutzung!

Kontaktieren Sie uns bei Fragen oder Anliegen

Sie konnen unsjederzeit unter der E-Mail-Adresse info(5)ukt.de kontaktieren. Telefonisch errei-
chen Sie uns unter der Telefonnummer 03621 777-0.

Mit freundlichen GruBen

o/W^'ivntt^-

Dexheimer
Geschaftsfuhrerin
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